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ВВЕДЕНИЕ 

Программа предназначена для работы с модулем «Личный кабинет» ИС БОСС-

Кадровик посредством Интернет браузера с мобильных устройств и персональных 

компьютеров. Программа представляет собой Web-портал, который в режиме «одного 

окна» предоставляет доступ конечным пользователям, в соответствии с их ролями и 

должностями в организации, к возможностям системы по заведению и согласованию 

заявок, запросам на документы и справки, формированию и печати отчётов, а также 

просмотру документов и инструкций. Программа может применяться в крупных и средних 

предприятиях любой сферы деятельности. Программа обеспечивает стандартную 

(логин/пароль) и сквозную (SSO) аутентификацию и авторизацию пользователей. В 

программе представлен необходимый функционал для формирования заявлений на 

отпуск или перенос отпуска, заявок на командировку, служебную поездку, работу в 

выходной день и прочие неявки. Кроме этого, система автоматически проверяет 

правильность составления заявки и значительно упрощает процесс согласования. 
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1. АРХИТЕКТУРА ЦЕЛЕВОЙ СИСТЕМЫ 
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2. СПЕЦИФИКАЦИЯ ТРЕБОВАНИЙ К ЦЕЛЕВОЙ СИСТЕМЕ 
 

2.1. Основные требования к техническому и программному 

обеспечению 

В рамках целевой конфигурации предполагается использование различных вариантов 

конфигураций для тестовой и продуктивной сред. Сервера можно разворачивать как на 

физических машинах так и в виртуальных средах. 

 

 

2.1.1. Требования к оборудованию в случае тестовой среды. 

Вариант№1. 

Необходим один новый сервер, также используется ранее установленный Сервер БД 

Босс-Кадровик с установленным на нем RP Server на который дополнительно 

устанавливается Сервер Приложений. 

 

 Web-сервер 
Сервер приложений + Сервер БД+RP 

Сервер 

Процессор, Cores 4 Смотрите в офиц. документации БК 

 +4 Cores для Сервера приложений 

Оперативная память, GB 8 Смотрите в офиц. документации БК 

 +4 Gb для Сервера приложений 

Дисковая 

подсистема, 

GB 

OS only 60  

Смотрите в офиц. документации БК Data 250 
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2.1.2. Требования к оборудованию в случае тестовой и продуктивной 

сред. Вариант№2.  

Необходимо два новых сервера, также используется ранее установленный Сервер БД 

Босс-Кадровик с установленным на нем RP Server. 

 Web-сервер 
Сервер 
приложений 

 

Сервер БД+RP Сервер 

 
Процессор, Cores 4 8  

Смотрите в офиц. 

документации БК 

Оперативная память, GB 8 8 

Дисковая 

подсистема, 

GB 

OS only 60 60 

Data 250 200 

 

2.1.3. Требования к оборудованию в случае тестовой и продуктивной 

сред. Вариант№3.  

Необходимо два новых сервера, также используются ранее установленные Сервер БД 

Босс-Кадровик и RP Server по отдельности. 

 
Web-
сервер 

Сервер 
приложений 

 

Сервер БД 

 

 

RP Сервер 

Процессор, Cores 4 8  

Смотрите в 

офиц. 

документации 

БК 

 

 

 

Смотрите в 

офиц. 

документации 

БК 

 

 

Оперативная память, GB 8 8 

Дисковая 

подсистема, 

GB 

OS only 60 60 

Data 250 200 
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2.1.4. Требования к программному обеспечению 

Требования в приведенной ниже таблице относятся к вариантам установки как для 

тестовой среды, так и для продуктивной. 

 Web-сервер 
Сервер 

приложений 
Сервер БД 

RP Сервер 

OS - MS Windows Server 

2016 Standard 

Edition 64-bit 

- Centos 7 

- Centos 8 

- MS Windows 

Server 2016 

Standard Edition 

64-bit 

- Centos 7 

- Centos 8 

- MS Windows Server 

2012 Standard 

Edition 64-bit 

- MS Windows 

Server 2016 

Standard 

Edition 64-bit 

База 

данных 

  - Microsoft SQL 

Server 2012 SP4 

64-bit 

- Microsoft SQL 

Server 2014 SP3 

64-bit 

- Microsoft SQL 

Server 2016 SP2 

64-bit 

 

Веб 

сервер 

- IIS 10.0 

- Apache 2.4.x 

- WildFly 18.0.1 

 

  

Интернет 

браузер 

- Microsoft Edge 17 

- Chrome 79 

- Safari 11(IOS) 

- Microsoft Edge 17 

- Chrome 79 

- Safari 11(IOS) 

  

Java SE  - Java SE 8 Update 

202 64-bit 

  

JDBC 

драйвер 

 - Microsoft SQL 

Server JDBC 

Driver 6.4.0 for 

64-bit jre8 

  

Другое    - MS Office 2016 

RUS 64-bit 

- MS .NET 

Framework 4.0 
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3. ОБЩЕЕ ОПИСАНИЕ ПРОЦЕССА ИНСТАЛЛЯЦИИ 

Раздел содержит общее описание различных сценариев установки. Для более 

детального описания следуйте инструкциям из раздела 4. 

3.1. Вариант установки на два сервера 

На web-сервер необходимо установить: 

 Роль веб-сервера (IIS) или Apache 
 

На сервер БД необходимо установить: 

 Microsoft SQL Server 

 Java SE 8 Update 202 64-bit 

 WildFly 18.0.1 

 Microsoft SQL Server JDBC Driver 6.4.0 for 64-bit 

 RP Server 

 MS Office 2016 RUS 

 

3.2. Вариант установки на три сервера 

На web-сервер необходимо установить: 

 Роль веб-сервера (IIS) или Apache 
 

На сервер приложений необходимо установить: 

 Java SE 8 Update 202 64-bit 

 WildFly 18.0.1 

 Microsoft SQL Server JDBC Driver 6.4.0 for 64-bit 
 

На сервер БД необходимо установить: 

 Microsoft SQL Server 

 RP Server 

 MS Office 2016 RUS 
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3.3. Вариант установки на четыре сервера 

На web-сервер необходимо установить: 

 Роль веб-сервера (IIS) или Apache 
 

На сервер приложений необходимо установить: 

 Java SE 8 Update 202 64-bit 

 WildFly 18.0.1 

 Microsoft SQL Server JDBC Driver 6.4.0 for 64-bit 
 

На сервер БД необходимо установить: 

 Microsoft SQL Server 
 

На сервер Приложения БОСС-Кадровик необходимо установить: 

 RP Server 

 MS Office 2016 RUS 
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4. ИНСТАЛЛЯЦИЯ 

 

4.1. Предварительные настройки в случае использования доменной 

авторизации 

 

4.1.1. Заведение серверов в существующий домен 

Для выполнения дальнейших действий у вас уже должен быть настроен контроллер 

домена.  

Далее, все сервера на которых Вы планируется установить роли Web-сервер, сервер 

приложений и Сервер БД необходимо добавить в Ваш существующий домен Active 

Directory. Для выполнения этих шагов обратитесь к официальной документации 

Microsoft. 

 

4.1.2. Заведение доменного пользователя 

Необходимо создать в Microsoft Active Directory нового доменного пользователя с 

помощью которого будет производиться авторизация приложения. Ему будет 

достаточно входить только в группу Domain Users. 

В нашем примере создается доменный пользователь office в домене work.lan со 

следующими параметрами: 
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После создания учетной записи у нее необходимо проверить порядковый номер 

атрибута msDS-KeyVersionNumber. Для этого на контроллере домена из командной 

строки необходимо выполнить: 

ldifde.exe -d "CN=office,OU=Users,DC=work,DC=lan" -l 

"userPrincipalName,servicePrincipalName,msDS-KeyVersionNumber" -f 

c:\temp\account.ldif 

Параметр Описание 

-d Задает путь до места нахождения учетной записи office в AD 

-l Список атрибутов (разделитель — запятая), для которых выполняется поиск LDAP 

-f Указывает имя создаваемого файла 

Далее необходимо открыть в текстовом редакторе полученный на предыдущем шаге 

файл account.ldif и убедиться что атрибут msDS-KeyVersionNumber имеет значение «2». 
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4.1.3. Создание Kerberos service principal (SPN)  

На контроллере домена необходимо воспользоваться утилитой setspn, и выполнить 

следующую команду: 

setspn.exe -A HTTP/vsoffice.work.lan office  

, где  vsoffice -имя сервера приложений 

 work.lan –имя Вашего домена 
         office –доменная учетная запись созданная на предыдущем шаге 

 

4.1.4. Подготовка keytab файла для авторизации в домене 

 

Для генерации keytab файла на контроллере домена необходимо воспользоваться 

утилитой ktpass, и выполнить следующую команду: 

ktpass.exe -out office.keytab -princ HTTP/vsoffice.work.lan@WORK.LAN -mapUser 

WORK\office -mapOp set -pass «пароль» -ptype KRB5_NT_PRINCIPAL -kvno 2 

Параметр Описание 

-out Указывает имя создаваемого файла 

-princ Задает имя участника в форме host/computer.contoso.com@CONTOSO.COM 

-mapUser Сопоставляет имя участника Kerberos, указанного параметром princ , с указанной 
учетной записью домена 

-mapOp Указывает, как задается атрибут mapping. 
- set задает значение для шифрования по стандарту шифрования данных (DES) 
только для указанного локального имени пользователя. 

-pass Задает пароль для основного имени пользователя, заданного параметром princ. 
Тот же пароль который мы указали при создании учетной записи в домене. 

-ptype Указывает тип участника. 
- KRB5_NT_PRINCIPAL  является общим типом участника. 

 

-kvno Указывает номер версии ключа. 

 

В итоге в папке (C:/%Userprofile%)  появится файл office.keytab который будет 

использоваться в дальнейшем. 
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4.2. Настройка среды в случае использования серверов с доменной 

авторизацией и операционной системы MS Windows 

 

4.2.1. Установка и настройка сервера БД 

 

4.2.1.1. Установка MS SQL и БД БОСС-Кадровик 

Установка Microsoft SQL Server, его компонентов и самой БД БОСС-Кадровик 

производится в соответствии с официальной документацией по системе БОСС-

Кадровик. 

4.2.1.2. Настройка БД Web-портала 

Настройка базы данных производится посредством запуска скриптов. Все описываемые 

ниже скрипты должны запускаться после настроек сделанных в БД БОСС-Кадровик. 

Скрипты должны запускаться в SQLCMD Mode под следующими учетными записями: 

 Учетной записью sa, 

 
или 

 
 Учетной записью, от имени которой проводилась инсталляция . Эта учетная запись 

должна обладать правами на создание самой БД и ее объектов. 

 

- Запуск скриптов для настройки БД 

Все скрипты должны запускаться на сервере БД с помощью стандартных средств 

MS SQL Server (например, с помощью SQL Server Management Studio). Скрипты 

расположены в архиве install_weboffice.zip.  

Для создания базы данных подключитесь к установленному серверу БД и запустите 

скрипт create_office_db_1.0.0.0.sql  

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 
setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 
         setvar __IsSqlCmdEnabled –включение командной строки SQL 
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         setvar database_path –путь к файлам БД 

setvar database_log_path –путь к логам БД 
 

Для создания объектов базы данных и заполнение первичными данными 

системообразующих таблиц запустите скрипт install_office_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 
setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 

         setvar database_boss –название БД БОСС-Кадровик 
setvar __IsSqlCmdEnabled –включение командной строки SQL 

 
Также в скрипте необходимо задать имя пользователя (LOGIN) и пароль (PASSWORD) 
которые будут использоваться в дальнейшем на сервере WildFly для подключения к 

серверу БД БОСС-Кадровик.  
В нашем примере используется логин weboffice_user. 

 
 
 

Для загрузки стартовых данных в пустую базу запустите скрипт 

create_office_data_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 
setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 

         setvar database_boss –название БД БОСС-Кадровик 
setvar __IsSqlCmdEnabled –включение командной строки SQL 

 

Для создания задач в экземпляре MS SQL SERVER для обслуживания баз данных 

запустите скрипт create_office_jobs_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 

setvar versiondate –дата версии 
         setvar database_web –название БД web-портала 

         setvar database_boss –название БД БОСС-Кадровик 
setvar __IsSqlCmdEnabled –включение командной строки SQL 
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4.2.2. Установка и настройка RP-сервера 

 

4.2.2.1. Установка и настройка RP-сервера 

Установка и настройка RP-сервера  и его компонентов производится в соответствии с 

официальной документацией по системе БОСС-Кадровик. 

 

4.2.2.2. Установка MS Office 

Для формирования отчетов необходимо установить MS Office. Для этого скачайте с 
официального сайта Microsoft  пакет установки MS Office 2016 RUS 64bit .  

 
При установке необходимо выбрать следующие компоненты: 
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4.2.3. Установка и настройка сервера приложений(WildFly) и web-

сервера(IIS) 

 

4.2.3.1. Установка Java JDK 

Необходимо установить дистрибутив jdk-8u202-windows-x64.exe в следующую папку: 
(C:\Java\jdk1.8.0_202) 
 

Далее необходимо создать новую системную переменную для Java. Нажать правой 
кнопкой мыши на This PC > Advanced system settings > Environment Variables 
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4.2.3.2. Установка и настройка сервера WildFly 

 

- Распаковка архива 

Распакуйте архив дистрибутива Wildfly-18.0.1.final.zip в корневую папку на диске C: 

 

- Создание переменных 

Создайте новую системную переменную для WildFly. Для этого нажмите правой кнопкой 

мыши на This PC > Advanced system settings > Environment и добавьте следующее 

значение: 
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- Запуск сервиса WildFly 

 
Необходимо скопировать содержимое папки (…\Wildfly\docs\contrib\scripts) в папку 
(…\Wildfly\bin) 
 
Запустите командную строку и в ней выполните: 
 

cd c:\wildfly\bin\service 

c:\wildfly\bin\service>service install 

sc config wildfly start= auto 

 
Запустите сервис: 
 

sc start wildfly 

 

 
- Добавление нового пользователя WildFly 

 
Добавим нового пользователя для администрирования Wildfly. Для этого необходимо 
запустить файл: 
(…\Wildfly\bin\add-user.bat) 

 

и указать следующие параметры: 

 
Выбрать пункт «a»: 

 
 
Указать имя нового пользователя (в примере: bossadmin)

 
 
Указать пароль для пользователя:

 
 
Выбрать группу по умолчанию нажав Enter, затем подтвердить свой выбор нажав «Yes»:

 



 

  

 

 Страница 21 из 66 

 

 
Для нашего варианта установки сервера(в режиме «Standalone») выбрать  «No»:

 
 
 
 
 

- Установка Microsoft SQL JDBC Driver 6.4 
 

Необходимо скопировать драйвер mssql-jdbc-6.4.0.jre8.jar в папку с установленным 

Wildfly: 
(…\Wildfly\modules\system\layers\base\com\microsoft\sqlserver\main) 

 
Если папки sqlserver нет, то необходимо создать её. 

 
Далее необходимо настроить модуль драйвера, для этого в файл: 
(…\Wildfly\modules\system\layers\base\com\microsoft\sqlserver\main\module.xml) 

 

вставьте следующий код: 

mssql-jdbc.txt

 
 
 
 

- Настройка SQL драйвера и параметров БД 
 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Для настройки SQL драйвера в раздел <drivers> необходимо вставить следующий код: 
 

drivers.txt

 
 

 
 

 
Для настройки параметров БД в раздел <datasources> необходимо вставить следующий 
код: 
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datasources.txt

 
В нем должны быть указаны следующие параметры сервера БД БОСС-КАДРОВИК: 

 
 sqlserver – имя SQL сервера 

 databaseName - имя базы данных Weboffice 
 user-name –пользователь подключения к БД(указывается в установочном 

скрипте “install_office_1.0.0.0.sql” при настройке сервера БД) 

 password –пароль подключения к БД (указывается в установочном скрипте 
“install_office_1.0.0.0.sql” при настройке сервера БД) 

 
 
Затем необходимо перезапустить сервис Wildfly. 

 
 

 
- Проверка связи настроенных SQL data source с сервером БД 

 

Необходимо открыть браузер и ввести в адресную строку: http://localhost:9990 

Далее необходимо указать логин и пароль созданные в предыдущих шагах. В итоге мы 

попадаем на консоль управления WildFly. 
 
 

 
 
 

Для проверки связи необходимо выбрать меню: 
Subsystems > Datasources & Drivers > Datasources > MSSQLDS , и в выпадающем меню 
выбрать Test Connection. 
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Тоже самое необходимо повторить и для другого источника: 

Subsystems > Datasources & Drivers > Datasources > MSSQLREG. 
 
В случае успешной связи в верхнем правом углу должно появится зеленое сообщение: 
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- Замена имени web сервера “localhost” на ip-адрес(или доменное имя) 

 
Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 
В разделах: 

 
 <subsystem xmlns="urn:jboss:domain:webservices:2.0" statistics-

enabled="${wildfly.webservices.statistics-enabled:${wildfly.statistics-enabled:false}}"> 
 
и <interfaces> 

 
необходимо изменить параметр localhost на ip адрес вашего сервера. 

ip-interf.txt
 

 

Далее на Вашем сервере DNS необходимо добавить А запись которая будет позволять 
обращаться к web серверу по имени. 
 

 
 

- Установка файла доменной авторизации 
 
Необходимо скопировать файл office.keytab полученный в пункте 4.1.4 в папку с 

установленным Wildfly  
(…\Wildfly\standalone\configuration) 

 

 
- Настройка Kerberos аутентификации 

 
Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Создайте новый раздел <system-properties> и добавьте туда следующий код: 

system-prop.txt

 
В параметрах: 
 

 "java.security.krb5.kdc" 
 "java.security.krb5.realm" 
 

необходимо указать имя Вашего домена. 
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В раздел <security-domains> необходимо вставить три раздела для работы доменной 

авторизации приложения: 

sec-domain.txt

 
В параметрах: 

 
"principal" value="HTTP/vsoffice.work.lan@WORK.LAN" 
"keyTab" value="C:/wildfly/standalone/configuration/office.keytab" 

 
необходимо указать параметр аналогичный пункту 4.1.3, и полный путь куда был 

скопирован файл office.keytab из пункта 4.2.1.2 
 
 

 
- Переопределение файлов куки(cookie) 

 
Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

В раздел <servlet-container> добавьте новый параметр session-cookie : 

cookie.txt

 
В параметре session-cookie name="JSESSIONID_WFOFF" 
необходимо указать произвольный набор символов после символа “_” 

 
 

- Включение возможности работы с EJB компонентами 
 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Найдите параметр  default-missing-method-permissions-deny-access value 

и замените его значение «true» на «false». 

 
- Подключение модуля авторизации 

 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

В раздел <subsystem xmlns="urn:jboss:domain:ee:4.0"> необходимо вставить 
следующий код : 
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global-modules.txt

 
 

- Подключение модуля транзакций для работы с EJB компонентами 
 

Необходимо скопировать папку tm из дистрибутива в папку с установленным Wildfly: 
(…\Wildfly\modules\system\layers\base\org\jboss) 

 

 
 

- Подключение модуля ресурсных файлов приложения BSC-WebOffice 
 

Необходимо скопировать папку bsc из дистрибутива в папку с установленным Wildfly: 
(…\Wildfly\modules\system\layers\base\com) 

 

- Настройка кодировки, разрядности и используемой памяти WildFly 
 

Необходимо внести изменения в файл: 
(…\Wildfly\bin\standalone.conf.bat) 

 

Добавьте параметр: 
 
set "JAVA_OPTS=%JAVA_OPTS% -Dfile.encoding=UTF-8" 

 

Также строку: 
 

JAVA_OPTS="-Xms64m -Xmx512m -XX:MetaspaceSize=96M -XX:MaxMetaspaceSize=256m 

-Djava.net.preferIPv4Stack=true" 
 

необходимо привести к следующему виду: 

 
JAVA_OPTS="-d64 -Xms512m -Xmx4096m -XX:MetaspaceSize=96M -

XX:MaxMetaspaceSize=512M -XX:MaxHeapSize=4096M -XX:+UseParallelGC -
Djava.net.preferIPv4Stack=true -Dfile.encoding=UTF-8" 
 

, где -d64 – работа в 64 разрядном режиме 
-Xms – увеличить минимальный размер используемой памяти 
-Xmx - увеличить максимальный размер используемой памяти 

-Dfile.encoding – кодировка по умолчанию 
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- Копирование файла деплоя 

 
Необходимо скопировать файл bsc-web.ear из дистрибутива в папку с установленным 

Wildfly:  
(…\Wildfly\standalone\deployments) 

 

 
- Настройка TLS v.1.2(не обязательный параметр) 

 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Необходимо в раздел <ssl> добавить строку <engine enabled-protocols="TLSv1.2"/> 

 

 
- Установка параметров количества соединений 

 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 
 
В раздел < datasource jndi-name="java:/MSSQLDS" …> необходимо вставить  следующий 
код: 

 

 

pool-size-ds.txt

 
, где -min-pool-size – минимальное количества одновременных подключений 

-max-pool-size – зависит от максимального количества одновременных   
подключений пользователей 

 
 

 
В раздел < datasource jndi-name="java:/MSSQLREG" …> необходимо вставить следующий 

код: 
 

pool-size-reg.txt

 
  
, где -min-pool-size – минимальное количества одновременных подключений 

-max-pool-size – указывается вполовину от того же параметра из предыдущей 
настройки 
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- Проверка работы сервера wildfly после настроек. 

 
После вышеописанных настроек необходимо перезапустить сервис Wildfly. 

 
Далее необходимо открыть браузер и ввести в адресную строку:  
https:// <имя(или_ip-address)_wildfly_server>:8443/bsc-web-office/ac 

 
Указав логин и пароль администратора WildFly мы попадаем на консоль управления 

WildFly. 
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4.2.3.3. Установка и настройка сервера IIS  

 

- Установка IIS 
 

Необходимо  установить на сервере роль Web Server(IIS). В качестве устанавливаемых 
компонент необходимо выбрать следующие: 
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- Установка модуля Rewrite для IIS 

 
Запустите установочный файл rewrite_amd64_en-US.msi. 
После установки необходимо зайти на консоль управления IIS и проверить что на Default 

Web Site появилась иконка URL Rewrite: 

 

 
 
 

- Установка и настройка ISAPI фильтра 

 
Необходимо распаковать дистрибутив tomcat-connectors-1.2.46-windows-x86_64-iis.zip 
по следующему пути: 
 (C:\connector) 

 
Далее настройте  права для работы данной библиотеки в IIS. Для этого запустите 

командную строку от имени Администратора, и в ней выполните: 
 
icacls "C:\connector" /grant "IIS APPPOOL\DefaultAppPool":(OI)(CI)M 

icacls "C:\connector\isapi_redirect.dll" /grant "Everyone":RX 
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В консоли управления IIS необходимо выбрать пункт ISAPI and CGI Restrictions: 
 

 
 
и произвести следующие настройки: 
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В консоли управления IIS необходимо выбрать пункт ISAPI Filters: 

 
 
 

В открывшемся меню Actions выберите пункт Add и произведите следующие настройки: 

 
 
 

В папке с установленным ISAPI фильтром необходимо проверить наличие четырех новых 
файлов. Если они отсутствуют, то их необходимо создать с именами и содержанием 
описанными ниже: 

 
 
В этом файле указывается путь куда установлен ISAPI фильтр: 

isapi_redirect.prope

rties
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В этом файле указывается URL сервера приложений: 

uriworkermap.prop

erties
 

 
В этом файле указывается имя сервера Wildfly, порт подключения и тип протокола: 

workers.properties

 
В этом файле указываются правила для скрытия версии сервера: 

web.config

 
 
Далее необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Необходимо в раздел <server name="default-server"> добавить строку: 

<ajp-listener name="ajpListener" socket-binding="ajp" enabled="true" scheme="https"/> 

 
 
 

- Добавление нового сайта IIS 

 
Нажмите пр. кнопкой мыши на Default Web Site и выберите меню Add Virtual Directory. 
Укажите следующие параметры: 
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- Добавление сертификата 

 
Из оснастки управления IIS необходимо выбрать пункт Server Certificates: 

 
Далее в открывшемся меню Actions необходимо выбрать пункт Import и указать 

сертификат, полученный от поставщика услуг (или самоподписанный): 
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- Настройка Handler Mappings 

 
В консоли управления IIS необходимо выбрать пункт Handler Mappings: 

 

 
 

 
Далее проведите следующие настройки модуля ISAPI: 
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Такую же настройку необходимо произвести с сайтом Default Web Site: 

 

 
 

 

 
- Настройка Site Bindings 

 

Из оснастки управления IIS в правом меню Actions необходимо выбрать меню Bindings и 
в появившемся окне нажать Add 
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Далее необходимо произвести следующие настройки: 

 

 
В поле SSL certificate необходимо указать сертификат полученный от поставщика 
услуг(или самоподписанный) для выбранного Вами домена. 
 

 
- Замена дефолтной страницы 

 
Внесите изменения в конфигурационный файл: 
(C:\inetpub\wwwroot\iisstart.html) 

 
<head> 
<meta http-equiv="refresh" content="1; url=/bsc-web-office/ac" /> 
</head> 
<body> 
</body> 
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- Вход на web-консоль “WebOffice:Личный Кабинет”  

 
Для входа на web-консоль необходимо открыть браузер и ввести в адресную строку:  
https://<имя(или_ip-address)_IIS_server>/bsc-web-office/ac 

 
После ввода данных в диалог регистрации мы попадем в личный кабинет BSC WebOffice. 

 

 
 

 

- Допустимые протоколы работы для web-сервера IIS 

 
После установки и настройки web-сервер IIS имеет следующие допустимые протоколы 
работы и алгоритмы шифрования: 
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4.3. Настройка среды в случае использования серверов без доменной 

авторизации и операционной системы MS Windows 

 

В этом случае предварительные настройки указанные в разделе 4.1 выполнять не нужно. 
 

4.3.1. Установка и настройка сервера БД  

 

4.3.1.1. Установка MS SQL и БД БОСС-Кадровик 

Установка Microsoft SQL Server, его компонентов и самой БД БОСС-Кадровик 

производится в соответствии с официальной документацией по системе БОСС-

Кадровик. 

4.3.1.2. Настройка БД Web-портала 

Настройка базы данных производится посредством запуска скриптов. Все описываемые 

ниже скрипты должны запускаться после настроек сделанных в БД БОСС-Кадровик. 

Скрипты должны запускаться в SQLCMD Mode под следующими учетными записями: 

 Учетной записью sa, 

 
или 
 

 Учетной записью, от имени которой проводилась инсталляция . Эта учетная запись 
должна обладать правами на создание самой БД и ее объектов. 

 

- Запуск скриптов для настройки БД 

Все скрипты должны запускаться на сервере БД с помощью стандартных средств 

MS SQL Server (например, с помощью SQL Server Management Studio). Скрипты 

расположены в архиве install_weboffice.zip  

Для создания базы данных подключитесь к установленному серверу БД и запустите 

скрипт create_office_db_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 

setvar versiondate –дата версии 
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         setvar database_web –название БД web-портала 

         setvar __IsSqlCmdEnabled –включение командной строки SQL 
         setvar database_path –путь к файлам БД 

setvar database_log_path –путь к логам БД 
 

Для создания объектов базы данных и заполнение первичными данными 

системообразующих таблиц запустите скрипт install_office_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 

setvar versiondate –дата версии 
         setvar database_web –название БД web-портала 

         setvar database_boss –название БД БОСС-Кадровик 
setvar __IsSqlCmdEnabled –включение командной строки SQL 

 

Также в скрипте необходимо задать имя пользователя (LOGIN) и пароль (PASSWORD) 
которые будут использоваться в дальнейшем на сервере WildFly для подключения к 

серверу БД БОСС-Кадровик.  
В нашем примере используется логин weboffice_user. 
 

Для загрузки стартовых данных в пустую базу запустите скрипт 

create_office_data_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 
setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 

         setvar database_boss –название БД БОСС-Кадровик 
setvar __IsSqlCmdEnabled –включение командной строки SQL 

 

Для создания задач в экземпляре MS SQL SERVER для обслуживания баз данных 

запустите скрипт create_office_jobs_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 
setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 
         setvar database_boss –название БД БОСС-Кадровик 

setvar __IsSqlCmdEnabled –включение командной строки SQL 
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4.3.2. Установка и настройка RP-сервера 

 

4.3.2.1. Установка и настройка RP-сервера 

Установка и настройка RP-сервера  и его компонентов производится в соответствии с 

официальной документацией по системе БОСС-Кадровик. 

 

4.3.2.2. Установка MS Office 

 

Для формирования отчетов необходимо установить MS Office. Для этого скачайте с 
официального сайта Microsoft  пакет установки MS Office 2016 RUS 64bit .  

 
При установке необходимо выбрать следующие компоненты: 
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4.3.3. Установка и настройка сервера приложений(WildFly) и web-

сервера(IIS) 

 

4.3.3.1. Установка Java JDK 

Необходимо установить дистрибутив jdk-8u202-windows-x64.exe в следующую папку: 
(C:\Java\jdk1.8.0_202) 

 

Далее необходимо создать новую системную переменную для Java. Нажать правой 
кнопкой мыши на This PC > Advanced system settings > Environment Variables 

 

 
 
 

4.3.3.2. Установка и настройка сервера WildFly 

 

- Распаковка архива 

Необходимо распаковать архив дистрибутива Wildfly-18.0.1.final.zip в корневую папку 

на диске C: 
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- Создание переменных 

Создать новую системную переменную для WildFly. Для этого нажать правой кнопкой 

мыши на This PC > Advanced system settings > Environment и добавить следующее 

значение: 

 

- Запуск сервиса WildFly 

 
Необходимо скопировать содержимое папки (…\Wildfly\docs\contrib\scripts) в папку 
(…\Wildfly\bin) 
 
Запустите командную строку и в ней выполните: 
 

cd c:\wildfly\bin\service 

c:\wildfly\bin\service>service install 

sc config wildfly start= auto 
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Запустить сервис: 
 

sc start wildfly 

 

 
- Добавление нового пользователя WildFly 

 
Добавим нового пользователя для администрирования Wildfly. Для этого необходимо 
запустить файл: 
(…\Wildfly\bin\add-user.bat) 

 

и указать следующие параметры: 

 
Выбрать пункт «a»: 

 
 
Указать имя нового пользователя (в примере: bossadmin)

 
 
Указать пароль для пользователя:

 
 
Выбрать группу по умолчанию нажав Enter, затем подтвердить свой выбор нажав «Yes»:

 
 
Для нашего варианта установки сервера(в режиме «Standalone») выбрать  «No»:

 
 

 

- Установка Microsoft SQL JDBC Driver 6.4 
 

Необходимо скопировать драйвер mssql-jdbc-6.4.0.jre8.jar в папку с установленным 
Wildfly: 
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(…\Wildfly\modules\system\layers\base\com\microsoft\sqlserver\main) 

 
Если папки sqlserver нет, то необходимо создать её. 

 
Далее необходимо настроить модуль драйвера: 
(...\Wildfly\modules\system\layers\base\com\microsoft\sqlserver\main\module.xml) 

 

mssql-jdbc.txt

 
 

- Настройка SQL драйвера и параметров БД 
 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Для настройки SQL драйвера в раздел <drivers> необходимо вставить следующий код 
 

drivers.txt

 
 
Для настройки параметров БД в раздел <datasources> необходимо вставить следующий 

код 
 

datasources.txt

 
В нем должны быть указаны следующие параметры сервера БД БОСС-КАДРОВИК: 
 

 sqlserver – имя SQL сервера 
 databaseName - имя базы данных Weboffice 

 user-name –пользователь подключения к БД(указывается в установочном 
скрипте “install_office_1.0.0.0.sql” при настройке сервера БД) 

 password –пароль подключения к БД (указывается в установочном скрипте 

“install_office_1.0.0.0.sql” при настройке сервера БД) 
 

 
Затем необходимо перезапустить сервис Wildfly. 

 
 

- Проверка связи настроенных SQL data source с сервером БД 

 
Необходимо открыть браузер и ввести в адресную строку: http://localhost:9990. 
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Далее необходимо указать логин и пароль созданные в предыдущих шагах. В итоге мы 

попадаем на консоль управления WildFly. 
 

 
 

 
Для проверки связи необходимо выбрать меню: 

Subsystems > Datasources & Drivers > Datasources > MSSQLDS , и в выпадающем меню 
выбрать Test Connection. 

 
 

Тоже самое необходимо повторить и для другого источника: 
Subsystems > Datasources & Drivers > Datasources > MSSQLREG. 
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В случае успешной связи в верхнем правом углу должно появится зеленое сообщение: 
 

 
- Замена имени web сервера “localhost” на доменное имя 

 
Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 
В разделах: 

 
 <subsystem xmlns="urn:jboss:domain:webservices:2.0" statistics-

enabled="${wildfly.webservices.statistics-enabled:${wildfly.statistics-enabled:false}}"> 
 
и <interfaces> 

 
необходимо изменить параметр localhost на ip адрес вашего сервера. 

ip-interf.txt
 

 

 
- Переопределение файлов куки(cookie) 

 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

В раздел <servlet-container> добавьте новый параметр session-cookie : 

cookie.txt

 
В параметре session-cookie name="JSESSIONID_WFOFF" 
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необходимо указать произвольный набор символов после символа “_” 

 
<session-cookie name="JSESSIONID_WFOEE" http-only="true" secure="true"/> 

- Включение возможности работы с EJB компонентами 
 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Найдите параметр  default-missing-method-permissions-deny-access value 

и замените его значение «true» на «false». 

 
- Подключение модуля авторизации 

 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

В раздел <subsystem xmlns="urn:jboss:domain:ee:4.0"> необходимо вставить 
следующий код : 

 

global-modules.txt

 
 

- Подключение модуля транзакций для работы с EJB компонентами. 
 

Необходимо скопировать папку tm из дистрибутива в папку с установленным Wildfly: 
(…\Wildfly\modules\system\layers\base\org\jboss) 

 

 
- Подключение модуля ресурсных файлов приложения BSC-Web Office. 

 

Необходимо скопировать папку bsc из дистрибутива в папку с установленным Wildfly: 
(…\Wildfly\modules\system\layers\base\com) 

 

 

- Настройка кодировки, разрядности и используемой памяти WildFly 
 

Необходимо внести изменения в файл: 
(…\Wildfly\bin\standalone.conf.bat) 

Добавьте параметр: 
 
set "JAVA_OPTS=%JAVA_OPTS% -Dfile.encoding=UTF-8" 

 
 

 
 



 

  

 

 Страница 49 из 66 

 

Необходимо внести изменения в файл: 
(…\Wildfly\bin\standalone.conf) 

 

Строку: 
 

JAVA_OPTS="-Xms64m -Xmx512m -XX:MetaspaceSize=96M -XX:MaxMetaspaceSize=256m 

-Djava.net.preferIPv4Stack=true" 
 

необходимо привести к следующему виду: 

 
JAVA_OPTS="-d64 -Xms512m -Xmx4096m -XX:MetaspaceSize=96M -

XX:MaxMetaspaceSize=512M -XX:MaxHeapSize=4096M -XX:+UseParallelGC -
Djava.net.preferIPv4Stack=true -Dfile.encoding=UTF-8" 
 

, где -d64 – работа в 64 разрядном режиме 
-Xms – увеличить минимальный размер используемой памяти 
-Xmx - увеличить максимальный размер используемой памяти 

-Dfile.encoding – кодировка по умолчанию 
 
 

- Копирование файла деплоя 
 

Необходимо скопировать файл bsc-web.ear из дистрибутива в папку с установленным 
Wildfly:  
(…\Wildfly\standalone\deployments) 

 
 

- Настройка TLS v.1.2 (не обязательный параметр) 
 

Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 

 

Необходимо в раздел <ssl> добавить строку <engine enabled-protocols="TLSv1.2"/> 

 
 

- Установка параметров количества соединений 
 
Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 
 
В раздел < datasource jndi-name="java:/MSSQLDS" …> необходимо вставить  следующий 

код: 
 

 

pool-size-ds.txt

 
, где -min-pool-size – минимальное количества одновременных подключений 
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-max-pool-size – зависит от максимального количества одновременных   

подключений пользователей 
 

 
В раздел < datasource jndi-name="java:/MSSQLREG" …> необходимо вставить следующий 

код: 
 

pool-size-reg.txt

 
  
, где -min-pool-size – минимальное количества одновременных подключений 

-max-pool-size – указывается вполовину от того же параметра из предыдущей 
настройки 

 

 
После вышеописанных настроек необходимо перезапустить сервис Wildfly. 

 
 

- Проверка работы web сервера после настроек 

 
 

Для входа необходимо открыть браузер и ввести в адресную строку:  
https://<имя(или_ip-address)_wildfly_server>:8443/bsc-web-office/ac 

 

Далее указываем логин и пароль администратора WildFly созданный ранее. 
После ввода данных в диалог регистрации мы попадем в личный кабинет BSC Weboffice. 

 
 

4.3.3.3. Установка и настройка сервера IIS  

 

Для установки и настройки сервера воспользуйтесь инструкцией из пункта 4.2.1.3 
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4.4. Настройка среды в случае использования серверов без доменной 

авторизации и операционной системы Centos 7 

 

4.4.1. Установка и настройка сервера БД 

 

4.4.1.1. Установка MS SQL и БД БОСС-Кадровик 

Установка Microsoft SQL Server, его компонентов и самой БД БОСС-Кадровик 

производится в соответствии с официальной документацией по системе БОСС-

Кадровик. 

4.4.1.2. Настройка БД Web-портала 

Настройка базы данных производится посредством запуска скриптов. Все описываемые 

ниже скрипты должны запускаться после настроек сделанных в БД БОСС-Кадровик. 

Скрипты должны запускаться в SQLCMD Mode под следующими учетными записями: 

 Учетной записью sa, 

 
или 

 
 Учетной записью, от имени которой проводилась инсталляция . Эта учетная запись 

должна обладать правами на создание самой БД и ее объектов. 

  

- Запуск скриптов для настройки БД 

Все скрипты должны запускаться на сервере БД с помощью стандартных средств 

MS SQL Server (например, с помощью SQL Server Management Studio). Скрипты 

расположены в архиве install_weboffice.zip 

Для создания базы данных подключитесь к установленному серверу БД и запустите 

скрипт create_office_db_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 
setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 
         setvar __IsSqlCmdEnabled –включение командной строки SQL 
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         setvar database_path –путь к файлам БД 

setvar database_log_path –путь к логам БД 
 

 

Для создания объектов базы данных и заполнение первичными данными 

системообразующих таблиц запустите скрипт install_office_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 

setvar sqlhost -имя сервера БД 
         setvar versionid –номер версии 

setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 
         setvar database_boss –название БД БОСС-Кадровик 

setvar __IsSqlCmdEnabled –включение командной строки SQL 
 
Также в скрипте необходимо задать имя пользователя (LOGIN) и пароль (PASSWORD) 

которые будут использоваться в дальнейшем на сервере WildFly для подключения к 
серверу БД БОСС-Кадровик.  

В нашем примере используется логин weboffice_user. 
 
 

Для загрузки стартовых данных в пустую базу запустите скрипт 

create_office_data_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 
setvar versiondate –дата версии 

         setvar database_web –название БД web-портала 

         setvar database_boss –название БД БОСС-Кадровик 
setvar __IsSqlCmdEnabled –включение командной строки SQL 

 

Для создания задач в экземпляре MS SQL SERVER для обслуживания баз данных 

запустите скрипт create_office_jobs_1.0.0.0.sql 

, где setvar workpath –путь для временных файлов 
setvar sqlhost -имя сервера БД 

         setvar versionid –номер версии 

setvar versiondate –дата версии 
         setvar database_web –название БД web-портала 

         setvar database_boss –название БД БОСС-Кадровик 
setvar __IsSqlCmdEnabled –включение командной строки SQL 
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4.4.2. Установка и настройка RP-сервера 

 

4.4.2.1. Установка и настройка RP-сервера 

Установка и настройка RP-сервера  и его компонентов производится в соответствии с 

официальной документацией по системе БОСС-Кадровик. 

 

4.4.2.2. Установка MS Office 

Для формирования отчетов необходимо установить MS Office. Для этого скачайте с 
официального сайта Microsoft  пакет установки MS Office 2016 RUS 64bit .  

 
При установке необходимо выбрать следующие компоненты: 
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4.4.3. Установка и настройка сервера приложений(WildFly) и web-

сервера(Apache) 

 

4.4.3.1. Установка Java JDK 

 

Необходимо скачать пакет Oracle Java jdk-8u202-linux-x64.rpm. После скачивания 
установите дистрибутив на сервере следующей командой: 
 

sudo yum localinstall jdk-8u202-linux-x64.rpm 

 

 

4.4.3.2. Установка и настройка WildFly 

 
- Создание пользователя 

 
Необходимо создать пользователя и группу от которого будет запускаться WildFly 
 

sudo groupadd -r wildfly 

sudo useradd -r -g wildfly -d /opt/wildfly -s /sbin/nologin wildfly 

 
 

- Распаковка архива и назначение прав 

 
 

Распакуйте архив wildfly-18.0.1.Final.tar.gz в директорию /opt 
 
Создайте символическую ссылку wildfly которая будет указывать на директорию 

инсталляции 
 

sudo ln -s /opt/wildfly-18.0.1.Final /opt/wildfly 

 

Назначьте права на папку 
 

sudo chown -RH wildfly: /opt/wildfly 

 

 

- Запуск сервиса WildFly 
 

Создайте папку для конфигурационных файлов 
 

sudo mkdir -p /etc/wildfly 

 

Скопируйте конфигурационный файл в новую папку. По-умолчанию WildFly запускается 
в режиме standalone и прослушивает все интерфейсы 
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sudo cp /opt/wildfly/docs/contrib/scripts/systemd/wildfly.conf /etc/wildfly/ 

 

Скопируйте скрипт запуска в папку /opt/wildfly/bin/ и сделайте его запускаемым 
 

sudo cp /opt/wildfly/docs/contrib/scripts/systemd/launch.sh /opt/wildfly/bin/ 

sudo sh -c 'chmod +x /opt/wildfly/bin/*.sh' 

 

Скопируйте файл сервиса в папку /etc/systemd/system  
 
sudo cp /opt/wildfly/docs/contrib/scripts/systemd/wildfly.service 

/etc/systemd/system/ 

 

Перезапустите system для создания нового unit файла 

 
sudo systemctl daemon-reload 

 

Запустите сервис WildFly и назначьте ему автозапуск 
 

sudo systemctl start wildfly 

sudo systemctl enable wildfly 

 
 

Проверьте что сервис WildFly запустился 
 

sudo systemctl status wildfly 

 

Если Ваш сервер защищен файерволом, то необходимо открыть порт 8080 для доступа 
на веб-интерфейс WildFly 
 

sudo firewall-cmd --zone=public --permanent --add-port=8080/tcp 

sudo firewall-cmd --reload 

 
 

- Добавление нового пользователя WildFly 

 
Для создания нового пользователя запустите скрипт 
 

sudo /opt/wildfly/bin/add-user.sh 

 
 

, и укажите следующие параметры: 

 
Выбрать пункт «a»: 
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Указать имя нового пользователя (в примере: bossadmin)

 
 
Указать пароль для пользователя:

 
 
Выбрать группу по умолчанию нажав Enter, затем подтвердить свой выбор нажав 

«Yes»:

 
 
Для нашего варианта установки сервера(в режиме «Standalone») выбрать  «No»:

 
 

 
 

- Настройка удаленного веб доступа к консоли управления WildFly 

 
По умолчанию удаленный доступ к веб консоли управления закрыт. Для ее открытия 

необходимо произвести следующие действия: 
 
Необходимо внести изменения в файл  
(/etc/wildfly/wildfly.conf): 

 

Добавьте параметр WILDFLY_CONSOLE_BIND=0.0.0.0 

 
 
Файл (/opt/wildfly/bin/launch.sh) необходимо привести к виду: 

 

launch.sh
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Файл (/etc/systemd/system/wildfly.service) необходимо привести к виду: 
 

wildfly.service

 
Создайте новую директорию и установите на нее соответствующие права: 
 

sudo mkdir /var/run/wildfly/ 

sudo chown wildfly: /var/run/wildfly/ 

 

 

Перезапустите system для применения  unit файла 
 
sudo systemctl daemon-reload 

 

Перезапустите сервис WildFly 
 

sudo systemctl restart wildfly 

 

Если Ваш сервер защищен файерволом, то необходимо открыть порт 9990 для доступа к 

консоли управления WildFly 
 

sudo firewall-cmd --zone=public --permanent --add-port=9990/tcp 

sudo firewall-cmd --reload 

 

 

Для проверки работы веб консоли необходимо открыть браузер и ввести в адресную 
строку: http://<имя(или_ip-address)_wildfly_server>:9990/console 

Далее необходимо указать логин и пароль созданные в предыдущих шагах. В итоге мы 

попадаем на консоль управления WildFly. 
 

 
 

- Установка Microsoft SQL JDBC Driver 8.4 
 

Необходимо скопировать файл драйвера mssql-jdbc-8.4.1.jre8.jar и модуль драйвера 
module.xml в папку с установленным Wildfly: 
(/opt/wildfly/modules/system/layers/base/com/microsoft/sqlserver/main) 

 
Если папки sqlserver нет, то предварительно необходимо создать её. После создания 

проверьте чтобы у нее был доступ для пользователя wildfly. 
 
 

Далее необходимо настроить модуль драйвера: 
(/opt/wildfly/modules/system/layers/base/com/microsoft/sqlserver/main/module.xml

) 
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module 

mssql-jdbc.txt
 

 

- Настройка SQL драйвера и параметров БД 
 

Необходимо внести изменения в файл: 
(/opt/wildfly/standalone/configuration/standalone.xml) 

 

 
Для настройки SQL драйвера в раздел <drivers> необходимо вставить следующий код 

 

drivers.txt

 
 
Для настройки параметров БД в раздел <datasources> необходимо вставить следующий 

код 
 

datasources.txt

 
В нем должны быть указаны следующие параметры сервера БД БОСС-КАДРОВИК: 

 
 sqlserver – имя SQL сервера 
 databaseName - имя базы данных Weboffice 

 user-name –пользователь подключения к БД(указывается в установочном 
скрипте “install_office_1.0.0.0.sql” при настройке сервера БД) 

 password –пароль подключения к БД (указывается в установочном скрипте 
“install_office_1.0.0.0.sql” при настройке сервера БД) 

 

 
Затем необходимо перезапустить сервис Wildfly 

 
sudo systemctl restart wildfly 

 
 
 

 
 

- Проверка связи настроенных SQL data source с сервером БД 
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Для проверки связи с сервером SQL необходимо зайти на веб консоль управления Wildfly 

и выбрать меню по следующему пути: 
 

Configuration > Subsystems > Datasources & Drivers > Datasources > MSSQLDS , и в 
выпадающем меню выбрать Test Connection. 

 

 
 

Тоже самое необходимо повторить и для другого источника: 
Configuration > Subsystems > Datasources & Drivers > Datasources > MSSQLREG. 

 
В случае успешной связи в верхнем правом углу должно появится зеленое сообщение: 
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- Замена имени сервера “localhost” на ip-адрес сервера Wildfly 

 
Необходимо внести изменения в файл: 
(/opt/wildfly/standalone/configuration/standalone.xml) 

 
В разделах: 

 
 <subsystem xmlns="urn:jboss:domain:webservices:2.0" statistics-
enabled="${wildfly.webservices.statistics-enabled:${wildfly.statistics-enabled:false}}"> 

 
и <interfaces> 

 
необходимо изменить параметр localhost на ip-адрес вашего сервера. 

ip-interf.txt
 

 
 

 
 

 
 

- Переопределение файлов куки(cookie) 

 
Необходимо внести изменения в файл: 
(/opt/wildfly/standalone/configuration/standalone.xml) 

 

В раздел <servlet-container> добавьте новый параметр session-cookie : 

cookie.txt

 
В параметре session-cookie name="JSESSIONID_WFOFF" 

необходимо указать произвольный набор символов после символа “_” 
 

 
- Включение возможности работы с EJB компонентами 

 

Необходимо внести изменения в файл: 
(/opt/wildfly/standalone/configuration/standalone.xml) 

 

Найдите параметр  default-missing-method-permissions-deny-access value 
и замените его значение «true» на «false». 
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- Подключение модуля авторизации 

 

Необходимо внести изменения в файл: 
(/opt/wildfly/standalone/configuration/standalone.xml) 

 

В раздел <subsystem xmlns="urn:jboss:domain:ee:4.0"> необходимо вставить 

следующий код : 
 

global-modules.txt

 
 

 
- Подключение модуля транзакций для работы с EJB компонентами 

 

Необходимо скопировать папку tm из дистрибутива в папку с установленным Wildfly по 
следующему пути, и назначить права для пользователя wildfly: 
(/opt/wildfly/modules/system/layers/base/org/jboss) 

 

sudo chown -RH wildfly: /opt/wildfly/modules/system/layers/base/org/jboss/tm 

 

 
 

 
- Подключение модуля ресурсных файлов приложения BSC-Web Office 

 

Необходимо скопировать папку bsc из дистрибутива в папку с установленным Wildfly по 
следующему пути, и назначить права для пользователя wildfly: 
(/opt/wildfly/modules/system/layers/base/com) 

 
sudo chown -RH wildfly: /opt/wildfly/modules/system/layers/base/com/bsc 

 

 

- Настройка кодировки WildFly 
 

Необходимо внести изменения в файл: 
(/opt/wildfly/bin/standalone.conf.bat) 

Необходимо добавить параметр set "JAVA_OPTS=%JAVA_OPTS% -Dfile.encoding=UTF-8" 
 
Необходимо внести изменения в файл: 
(/opt/wildfly/bin/standalone.conf) 

 
В конец строки: 
 

JAVA_OPTS="-Xms64m -Xmx512m -XX:MetaspaceSize=96M -XX:MaxMetaspaceSize=256m -

Djava.net.preferIPv4Stack=true" 
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необходимо добавить параметр  -Dfile.encoding=UTF-8 
 
 

- Копирование файла деплоя 
 

Необходимо скопировать файл bsc-web.ear из дистрибутива в папку с установленным 
Wildfly:  
(/opt/wildfly/standalone/deployments) 

 
 

 
 

- Настройка TLS v.1.2(не обязательный параметр) 
 

Необходимо внести изменения в файл: 
(/opt/wildfly/standalone/configuration/standalone.xml) 

 

Необходимо в раздел <ssl> добавить строку:  
<engine enabled-protocols="TLSv1.2"/> 

 
 

- Подготовка сертификата в формате “jks” для использования подключения по 
протоколу SSL 

 

Для того чтобы сервер WildFly был доступен по доменному имени с использованием 
протокола ssl сперва необходимо сделать экспорт из ключа и сертификата полученные 

от поставщика услуг(или самоподписанные) в формат pkcs#12: 
 
openssl pkcs12 -export -in domain.cer -inkey domain.key -certfile 1.cer -name "alias_" -out 

domain.p12 

 
Далее его уже можно импортировать в jks-формат с помощью утилиты keytool, которую 

необходимо запустить на сервере WildFly: 
 
keytool -importkeystore -srckeystore domain.p12 -srcstoretype pkcs12 -destkeystore 

server.keystore -deststoretype JKS 

 

В итоге получится файл server.keystore который необходимо поместить в директорию 
(/opt/wildfly/standalone/configuration) 

 

Проверьте владельца и права на полученный файл. Должен быть указан wildfly. 
 

Далее необходимо внести изменения в файл: 
(/opt/wildfly/standalone/configuration/standalone.xml) 

 

В раздел < security-realms> необходимо вставить следующий код : 
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ssl-realm.txt

 
, где “password” -пароль заданный при создании сертификата. 
 

 
Далее необходимо проверить чтобы в разделе <https-listener> у параметра security-

realm было значение “ssl-realm” 
 
После вышеописанных настроек необходимо перезапустить сервис Wildfly. 

 
 

- Установка параметров количества соединений 
 
Необходимо внести изменения в файл: 
(…\Wildfly\standalone\configuration\standalone.xml) 
 

В раздел < datasource jndi-name="java:/MSSQLDS" …> необходимо вставить  следующий 
код: 
 

 

pool-size-ds.txt

 
, где -min-pool-size – минимальное количества одновременных подключений 

-max-pool-size – зависит от максимального количества одновременных   
подключений пользователей 

 

 
 

В раздел < datasource jndi-name="java:/MSSQLREG" …> необходимо вставить следующий 
код: 
 

pool-size-reg.txt

 
  

, где -min-pool-size – минимальное количества одновременных подключений 
-max-pool-size – указывается вполовину от того же параметра из предыдущей 

настройки 
 
 

- Проверка работы сервера после настроек 
 

Для входа необходимо открыть браузер и ввести в адресную строку:  
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https://<имя(или_ip-address)_wildfly_server>:8443/bsc-web-office/ac 

 
После ввода данных в диалог регистрации мы попадем в личный кабинет BSC Weboffice. 

 

 
 

4.4.3.3. Установка и настройка сервера Apache 

 
- Настройка сертификатов 

 
Необходимо скопировать закрытый ключ и сертификат полученные от поставщика 

услуг(или самоподписанные) в следующую папку: 
 
(/etc/ssl) 

 
 

- Установка сервера Apache и дополнительного модуля 

 
Обновите пакеты программного обеспечения до последней версии: 

 
sudo yum –y update 

 

Затем установите сервер Apache следующей командой: 
 

sudo yum install httpd 

 
Далее установите дополнительный мод для Apache, который осуществляет поддержку 
SSL: 

 
sudo yum -y install mod_ssl 
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После установки Apache его можно запустить и добавить в автозапуск: 

 
sudo systemctl start httpd 

sudo systemctl enable httpd 

 

 
Чтобы разрешить веб-трафик на Apache, добавьте правила файервола: 
 

sudo firewall-cmd --zone=public --permanent --add-service=http 

sudo firewall-cmd --zone=public --permanent --add-service=https 

sudo firewall-cmd --reload 

 
 

Для проверки работы Apache необходимо открыть браузер и ввести в адресную строку: 
http://<имя(или_ip-address)_apache_server> 

 

(будет показана стандартная страница Apache): 

 
 

 
 
 

- Настройка виртуальных хостов 
 
Необходимо внести изменения в конфигурационный файл: 
(/etc/httpd/conf/httpd.conf) 

 

Listen *:80 

ServerName <имя_сервера> 

ServerSignature off 

ServerTokens Prod 

Header unset X-Powered-By 

 
 
Создайте новый конфигурационный файл: 
 

sudo touch /etc/httpd/conf.d/proxy.conf 

 

в него необходимо вставить следующий код : 
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proxy.conf

 
, где  SSLCertificateKeyFile - путь где лежит приватный ключ 
 SSLCertificateFile  -путь где лежит сертификат 

SSLCertificateChainFile  -путь где лежит цепочка сертификатов 
Ip_Address_Wildfly –ip адрес сервера wildfly 

 
 
 

Перезапустите сервис Apache: 
 

sudo systemctl restart httpd 

 

 

- Настройка SELinux 

 

SELinux это система контроля доступа, которая является частью ядра Linux. В CentOS 
она по умолчанию включена. В нашем случае мы ее отключаем. Если Вы ее хотите 

настроить для работы с веб сервером, то воспользуйтесь официальной документацией 
для ее настройки:  https://selinuxproject.org/page/Main_Page. 

 
 

- Вход на web-консоль “WebOffice:Личный Кабинет” 

 
После настройки необходимо открыть браузер и ввести в адресную строку:  
https://<имя(или_ip-address)_apache_server>/bsc-web-office/ac 

 
После ввода данных в диалог регистрации мы попадем в личный кабинет BSC Weboffice. 

 
 

 

https://selinuxproject.org/page/Main_Page

